Bienvenue

a la séance d’information




J Barbara Widmer

Dr. iur., LL.M., CIA
(Certified Internal Auditor)

*  Protection des données
de Bale-Ville

* Membre du comité
d’audit, association
TerrAudit
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"~ silke Ettrich

Avocate ass. iur.

* |Inspectorat du registre
foncier du canton des
Grisons

* Vice-présidente de
I"association TerrAudit
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Philipp Adam

Notaire, CAS en droit des
successions, certificat SVF
Management

* Inspecteur officiel du
greffe du canton de
Soleure

*  Président de I'association
TerrAudit
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Programme

* Bloc thématique

® Pause

* Bloc thématique

* Table ronde, questions
® Repas de midi
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Kristina Reiss

Journaliste, MAZ Lucerne

» Journaliste indépendante

* Mandants: médias impri-
més et entreprises (RP)

www.kristinareiss.com

06.06.2018 www.terraudit.ch



Situation de depart:




- & TerrAudit

La confiance n’exclut pas la
surveillance

(variante de la citation: la confiance n’exclut pas
le controle)
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1.
1.
IV.

Univers Terravis
Obligations de surveillance de I’Etat
Univers numérique

Surveillance de la plateforme Terravis
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Univers Terravis
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L’univers Terravis

-\ TerrAudit

PwC

mandatée

Association
Société d’audit _

TerrAudit

Utilisateurs

p. ex.
prestataires de
services financiers,
notaires,
assurances,
autorités
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you

exploitée
par SIX
Terravis SA
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Obligations de surveillance
de I’Etat
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TerrAudit
Obligations de surveillance de I’'Etat

De quelles obligations de surveillance
s’agit-il?

- Offices du registre foncier / autorités de
surveillance du registre foncier selon le CC

- Bureaux pour la surveillance de la
protection des données selon la loi
cantonale sur la protection des données
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\ /TerrAudit
Obligations de surveillance de I’'Etat

Comment est organisée la surveillance du
registre foncier?

Les CANTONS exercent la surveillance
administrative des offices du registre foncier
(art. 956, al. 1 CC)

et

sont responsables de tout dommage résultant de Ia
tenue du registre foncier (art. 955, al. 1 CC).
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\ /TerrAudit
Obligations de surveillance de I’'Etat

Révision du CC - nouvel art. 949d:

Les cantons peuvent avoir recours a des tiers
pour utiliser le registre foncier (al. 1)
=> SIX Terravis SA en |'occurence

= MAIS: ces tiers sont soumis a la surveillance
des cantons et a la haute surveillance de la
Confédération (al. 3)
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\ /TerrAudit
Obligations de surveillance de I’'Etat

Pourquoi une surveillance de la protection
des données est-elle judicieuse?

Les données transitant par la plateforme
Terravis englobent egalement des données
personnelles

= Nom, adresse, date de naissance du
propriétaire foncier, informations sur
les créanciers ayant un droit de gage sur
un immeuble, etc.
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TerrAudit
Obligations de surveillance de I’'Etat

Des «données personnelles normales», certes,
MAIS leur protection est d’autant plus
importante lorsque

- des volumes importants de données
- de nombreux participants

doivent étre traités.
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\ /TerrAudit
Obligations de surveillance de I’'Etat

Comment est organisée la surveillance de la
protection des données?

Les offices du registre foncier / autorités de
surveillance du registre foncier
= organismes publics cantonaux
J
|
sont soumis a la surveillance des

préposés cantonaux a la protection
des données
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\ /TerrAudit
Obligations de surveillance de I’'Etat

Les préposés cantonaux a la protection des
données veillent a ce que

tous les organismes publics de leur canton traitent
les données personnelles conformément a la
réglementation sur la protection des données.

= Cela s’applique AUSSI aux offices du registre
foncier / autorités de surveillance du
registre foncier
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\ /TerrAudit
Obligations de surveillance de I’'Etat

Les obligations de surveillance de I'Etat
= obligations de surveillance légales

= ne sont pas a la demande; elles doivent étre
assumees et remplies!
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\ /TerrAudit
Obligations de surveillance de I’'Etat

... dans le cas contraire, il existe un risque

- de perte de confiance = registre foncier =
registre public bénéficiant d’une protection
des données élevée,

- au niveau de la responsabilité de I’Etat,

- de perte de réputation de |'autorité en
charge de la tenue des registres.
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\ /TerrAudit
Obligations de surveillance de I’'Etat

Comment remplir les obligations de
surveillance?

Aucune directive légale = déterminer la
surveillance sur la base de faits concrets.

MAIS: [a numérisation impligue de nouveaux
défis pour les obligations de surveillance.
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Ill.
Univers numérique
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= ¥ TerrAudit

Univers numeérique

Quels sont les caractéristiques de I'univers
numeérique?

= Plateformes de données et pools de
données utilisés conjointement

=> dépassant le cadre des entreprises et
des institutions
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= ¥ TerrAudit

Univers numeérique

- Exemple dans le domaine privé: Facebook,
Netflix, etc. — le plus souvent utilisé a
I’échelon international

- Exemples dans le domaine commercial: pools
de données et plateformes de données de
toutes sortes — toujours plus souvent utilisés
entre les cantons ou les entreprises
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-\ TerrAudit

Univers numeérique

Quels sont les avantages offerts par les
plateformes?

Collecte et utilisation communes de contenus
(gestion et analyse des données, etc.)

= Efficacité accrue et réduction des colts
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= ¥ TerrAudit

Univers numeérique

Quelles sont les caractéristiques de ces
plateformes?

1

Participants nombreux et volumes de données
importants

Systemes sophistiqués sur le plan technique
Responsabilités floues en termes de surveillance

Exigences elevées en matiere de surveillance
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e \ /Te rrAudi’r
Univers numerique

Comment sont structurées les
caracteéristiques de la plateforme Terravis?

1. Participants nombreux et volumes de
données importants
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e \ /Te rrAudi’r
Univers numerique

Participants nombreux:

- SIX Terravis SA: exploitante de la plateforme

- Cantons et communes participants:

propriétaires des données (offices du
registre foncier)

06.06.2018 www.terraudit.ch 30



- O TerrAudit

Univers numeérique

Confédération, cantons et communes:
utilisateurs de la plateforme

Autres utilisateurs de la plateforme:
prestataires de services financiers, officiers
publics, assurances, caisses de pension

= | Actuellement, 15’349 utilisateurs au total
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— W TerrAudit
Univers numerique

Volumes de données importants:

14 cantons proposent leurs données du registre
foncier via la plateforme Terrauvis.

= En moyenne, env. 60’000 extraits par mois
= 720’000 extraits par an

Comparaison avec 2015: 8 a 10 cantons
24’000 consultations par mois, soit 288’000 par an
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— W TerrAudit
Univers numerique

2. Systeme sophistiqué sur le plan technique:

En raison de la grande complexité technique, SIX
a été chargée de mettre en place et d’exploiter

la plateforme (mise a profit de son expérience
du secteur financier).

La plateforme est certifiée ISO.
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— W TerrAudit
Univers numerique

3. Responsabilités floues en termes de
surveillance: question largement résolue
aujourd’hui = bien au-dela de |la phase de
projet.

4. Exigences élevées en matiere de surveillance:
la surveillance est une question complexe qui
requiert des connaissances spécialisées pointues
— |la plupart des cantons n’en disposent pas.
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IV.

Surveillance de la plateforme
Terravis

06.06.2018 www.terraudit.ch 35



& TerrAudit
Surveillance de la plateforme Terravis

Quel est 'impact de la surveillance de la
plateforme Terravis?

La surveillance requiert
- certaines compétences
et

- des connaissances spécifiques
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& TerrAudit
Surveillance de la plateforme Terravis

Sous forme de

- connaissances techniques pour comprendre
les systemes et leur fonctionnement,

- connaissances pour évaluer et analyser des
volumes de données importants,

- connaissances juridigues en vue d’un controle
de conformité (compliance).
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& TerrAudit
Surveillance de la plateforme Terravis

Ni 'office du registre foncier / les autorités
de surveillance du registre foncier ni les

préposeés cantonaux a la protection des
données ne disposent de ces connaissances
ni du personnel adéquat!!!
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& TerrAudit
Surveillance de la plateforme Terravis

Quelle est la meilleure approche?

Regroupement des autorités du registre foncier
et des autorités de protection des données au
sein de I'association TerrAudit

ET

Implication de tiers pour assurer une
surveillance professionnelle
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- & TerrAudit

... a poursuivre...

Merci de votre attention!
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Rétrospective




\ /TerrAudit

® Surveillance et controle de la société simple
Terravis: préparation de la fusion

® Séance d’information en 2015

®* Questionnaire: fondation de I’'association

* Elaboration des statuts et du réglement par
* Silke Ettrich GR
 Stefan Hausler BE

« Barbara Widmer, protection des données de
Bale-Ville BS
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\ /TerrAudit

®* Fondation de l'association le 23 aolt 2016

* Membres fondateurs, autorités du registre
foncier des cantons

Ot Slmml|

* Observateurs, bureaux pour la surveillance de la
protection des données

® Premiere séance du comité directeur: constitution
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2016

* Demande d’offres des sociétés d’audit KPMG et
Pw(C

* Présentation des offres:
e Objectif de l'audit
e Etendue de I'audit
® Procédure
e Colts
 Evaluation et sélection de PwC

06.06.2018 www.terraudit.ch
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& TerrAudit
2017

®* Premiere AG le 23 février 2017
e |nvité: Dr. iur. Hermann Schmid, directeur de 'OFRF

* Présentation lors de I'assemblée pléniere de la société
simple Terravis a Landquart

* Etablissement du programme d’audit

> Confirmation du mandat avec PwC (engagement letter)
® Premier audit réalisé de mars a octobre 2017
® Premiere séance du comité directeur

* Adhésion du préposé a la protection des données du canton
des Grisons
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2018

Phase
terminale du
premier audit:

» rapport




2018

AG le 9 mars 2018

e Invités: Dr. Rahel Muller et Anja Risch, directrice
et directrice suppléante de 'OFRF

Marketing et médias
Conception du logo
Création du site Web: www.TerrAudit.ch

Présentation de I’'association TerrAudit lors de
I'assemblée pléniere de la société simple Terravis
a Bellinzone
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-\ TerrAudit

= Séance d’information
d’aujourd’hui



L'association TerrAudit

Barbara Widmer




-\ TerrAudit

«Tout le monde disait: on ne peut
pas le faire. Puis quelqu’un qui ne
le savait pas est arrivé et y est
parvenuy».

Sagesse populaire
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- O TerrAudit

... et aujourd’hui, ce
quelqu’un s’appelle:

I’association TerrAudit



1.
IV.

But et membres
Cotisation des membres
Organes de l’'association
Audits

www.terraudit.ch



But et membres
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= ¥ TerrAudit

But et membres

Exercer les obligations de surveillance légales
(registre foncier et protection des données) au
niveau intercantonal dans le cadre de la
plateforme Terravis

AU MOYEN D’AUDITS menés par des tiers
professionnels (selon la société d’audit agréée
par la LSR).

(ch. 2 des statuts)
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= \ /TerrAudi’r
But et membres

Qui peut devenir membre?

Les cantons proposant leurs données du registre
foncier via la plateforme Terravis

= Membres actuels: BE, GR, SO, TI
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- & TerrAudit

But et membres

Comment devenir membre?

Déclaration d’adhésion du canton — représenté par

la partie du registre foncier ou de la protection des
données

=> |'autre partie peut déclarer vouloir
participer a I'association — mais ce n’est pas
une obligation!

(ch. 3.1, al. 5 des statuts)
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-\ TerrAudit

But et membres

Que faut-il prendre en compte au niveau
cantonal?

Plusieurs conditions pour rejoindre I'association:

- De maniere informelle (une unité déclare vouloir
rejoindre I'lassociation)?

- De maniere officielle par le biais d’'une décision
de I'exécutif?

- Autre maniere?
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1.
Cotisation des membres



. \ /TerrAudi’r
Cotisation des membres

Une cotisation est prélevée par canton

=> Méme si la partie du registre foncier et celle
de la protection des données sont membres

=> La répartition interne est |'affaire des parties

prenantes

(ch. 4.1, al. 2 des statuts)
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& - \ /TerrAudi’r
Cotisation des membres

Quelle est la base de calcul des
cotisations?

TOTAL des cotisations fixées par I'AG
(ch. 4.2, al. 1 des statuts)
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& . . - \ /TerrAudi’r
Cotisation des membres

Qu’englobe ce TOTAL?

- Audit (env. 2/3)
- Administration

- Gestion de lI'audit

— (env. 1/3)

www.terraudit.ch
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- \ /TerrAudi’r
Cotisation des membres

Total des cotisations pour I"audit mené en 2017:

Audit CHF 45°000.—
Administration CHF 15’000.—

TOTAL CHF 60’000.—
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-\ TerrAudit

Cotisation des membres

Cotisations par canton membre de I'association

en 2017:

BE: CHF 27°238.—
GR: CHE 10303 —
SO: CHE 9319-—
Tl: CHF 13°'140.—
TOTAL CHF 60°000.-
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« \ TerrAudit
Cotisation des membres

Quels sont les élements entrant dans le
calcul des cotisations par canton?

- 1/5 a parts égales (part fixe)

- 2/5 en fonction de la population du
canton (part variable I)



& - \ /TerrAudi’r
Cotisation des membres

- 2/5 en fonction du nombre d’'immeubles
disponibles sur la plateforme Terravis
(part variable Il)

(ch. 4.2., al. 2 des statuts)
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& . . - \ /TerrAudi’r
Cotisation des membres

Exemples de calcul



— & TerrAudit
Cotisation des membres

Comment est calculée la cotisation lorsque
I'adhésion est effectuée en cours d’année?

=> La cotisation est toujours due dans son
intégralité

= Le montant de la cotisation des autres
membres demeure inchangé

(ch. 4.3 des statuts)

06.06.2018 www.terraudit.ch 67



Organes de lI'association
(Comité directeur en particulier)



o . . \ /TerrAudit
rganes de lI'association

Quels sont les organes de I'association?

- Assemblée générale
- Comité directeur

- Organe de révision

(ch. 5 des statuts)
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. . \ /TerrAudit
Organes de l'association

Comment est constitueé le comiteé
directeur?

3 membres au minimum et 7 au maximum

= Le plus équilibré possible entre |la partie du
registre foncier et celle de la protection des
données

(ch. 7.1 des statuts)
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. . \ /TerrAudit
Organes de l'association

Durée du mandat et réélection

Les élections sont organisées tous les 3 ans

= Durée du mandat = 3 ans

Il est possible de se faire réélire deux fois pour
la méme durée.

(ch. 7.6 des statuts)
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V.
Audits
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e '_\/Te rrAud ii’
Audits

Quel est l'objectif des audits?

- Collecter des informations en vue de remplir
effectivement les obligations légales en
matiere de surveillance

- Vérifier que les bases légales et contractuelles
déterminantes sont respectées

06.06.2018 www.terraudit.ch 73



'W\/Te rrAudit
Audits

- Eviter les cas de responsabilités et les
atteintes a la réputation

- Raffermir les cantons vis-a-vis de I'exploitant
de la plateforme et des utilisateurs de la
plateforme

(ch. 1.2 du reglement)
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- - & TerrAudit
Audits

Comment sont réalisés les audits?

- Audits ordinaires = en regle générale, tous
les 2 ans par tous les membres

- Audits spéciaux = en fonction des besoins
de chague membre ou groupe de membres

(ch. 2.2 du reglement)
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-\ TerrAudit

Audits

Quelles sont les taches du comité directeur
lors des audits?

- Organiser et coordonner les audits
- Mandater un tiers pour effectuer les audits

- Controler que le mandat est effectuée

(ch. 2.1 du reglement)

06.06.2018 www.terraudit.ch 76



-\ TerrAudit

Audits

Comment ces taches sont-elles mises en
ceuvre dans la pratique?

Constitution d’un comité d’audit comprenant
2 membres:

- Philipp Adam (président)
- Barbara Widmer (conseillere externe)

(Aucun reglement)
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- & TerrAudit

Audits

Quelles ont été les taches du comiteé
directeur?

Gestion de l'audit = a savoir:
- Orientation stratégique de 'audit

- Suivi assuré par PwC pour toutes les activités
et les contacts
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-\ TerrAudit
Audits

- Coordination des parties concernées
(convocation et présidence des réunions)

- Informations régulieres des membres de
I"association

- Coordination des résultats et des rapports
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-\ TerrAudit

... NOUS VOous avons présenté brievement
I’association TerrAudit

Rejoignhez-la, vous ne pourrez qu’en profiter!
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Situation actuelle




Werner Mockli

Expert en économie
bancaire avec dipldme
fédéral

NDS Swiss Finance Institut

* Directeur de
SIX Terravis SA

* Représentant de la CSNF
et de ’ASB dans le
projet eGRIS (2007 - 2009)
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Ordre du jour

Etat Terravis

TerrAudit du point de vue de la société d’exploitation

Perspectives

-/- I x Securities Services

Séance d'information TerrAudit | 06.06.2018 | 83



Etat Terravis

Société d’exploitation SIX Terravis SA

-/- I x Securities Services
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Etat Terravis w

Théeme Détails

Bases juridiques e Le 15.12.2017, le Parlement a adopté la révision du Code civil

SIX Terravis SA par 182 voix contre 1

» Avec 'ajout de I'article 949d CC a des fins de clarification, il
existe désormais une sécurité juridique pour SIX Terravis SA et
les cantons

» SIX Terravis SA est soumise a la surveillance des cantons et a la
supervision de la Confédération

SERIINENETNERINEE < SIX Terravis a passé avec succes l'audit de recertification 1SO-
la certification ISO- 27001 du 27/28.11.2017 (aucun écart majeur ou mineur n’'a été
27001 constaté)

Audit de maintien » SIX Terravis a passé avec succes 'audit de maintien de I'Office
de I’Office federal fedéral de la Justice. Il a été possible de répondre aux questions
de la Justice des réviseurs et de fournir les documents exiges.
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Etat Terravis

Portail de renseignements Terravis

-/- I x Securities Services
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Portail de renseignements Terravis
Cantons en ligne

. Production
Test

En cours de préparation / négociation
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Portail de renseignements Terravis w

AXxes stratégiques

Theme Détails
Immeubles consultables e 45 mio. dimmeubles dans 14 cantons

Participants connectés * Plus de 660 participants, dont

» Offices du registre foncier

* Notaires (AG, BE, BL, BS, GL, GR, TG)

* Banques

» Caisses de pension, assurances, administrations
cantonales (GR, TG), avocats, services cantonaux
du cadastre, géometres, fournisseur de systeme

Utilisateurs connectés * plus de 16 000 utilisateurs
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Services Terravis

Transactions électroniques Terravis (eGVT)

-/- I x Securities Services
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Transactions électroniques Terravis (eGVT) w

Cantons raccordés

. Production
Test

En cours de préparation / négociation

-/- I x Securities Services
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Transactions electronigues Terravis eGVT
Apercu des processus mis en ceuvre

n

= .

0 i i c

o Description s 8

S s 0

o Z

2 Rachat de crédits (sous-variantes incl.) X X
Constitution d’'une cédule hypothécaire de registre (sous-variantes

3 incl.) X X
Augmentation d’'une cédule hypothécaire de registre (sous-variantes

4 incl) X X
Réquisition d’inscription générique office du registre foncier (notaire

5a indépendant) X
Réquisition d’inscription générique office du registre du commercne

5b (notaire indépendant) X

6 Réquisition d’inscription générique office du registre foncier X

7 Approbation du créancier (par une banque Nominee) X

8 Changement de créancier (déclenché par une banque Nominee) X

9 Changement de créancier (déclenché par une banque tierce) X

10 Changement de propriétaire X X

11 Processus géometre X

12 Inscription de la restriction du droit d’aliéner LPP (par CP) X

13 Suppression de larestriction du droit d’aliéner LPP (par CP) X

14  Approbation du créancier X X

15 Notification / annonce du registre foncier X X
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Ordre du jour

Etat

TerrAudit du point de vue de la societe d’exploitation

Perspectives

-/- I x Securities Services
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TerrAudit du point de vue de la societé d’exploitation w

Théeme Détails

Structures » SIX Terravis accueille favorablement les structures fédéralistes
fédéralistes dans le dans le registre foncier

registre foncier » L’organisation hétérogene du registre foncier constitue un défi,
-> Conséquences: grande complexité, ce qui entraine des
charges financieres et administratives supplémentaires ainsi que
des retards

Exigences du  Les utilisateurs souhaitent une sécurité juridique et des données

marché de qualité élevée

» Les utilisateurs autorisés souhaitent un acces numérigue,
standardisé et sans rupture de média dans toute la Suisse par le
biais d’'un seul canal

IVERIEGEN - R-W * Des contrbles réguliers permettent de déceler d’éventuels points

TerrAudit faibles et contribuent a améliorer le service

» Egalité de traitement des portails cantonaux et du portail de
renseignements Terravis

» TerrAudit deviendra un centre de compétence

» Les utilisateurs appréecient ’lharmonisation des exigences en
matiere de registre foncier et de protection des données dans
toute la Suisse

-/- I x Securities Services
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Ordre du jour

Etat

TerrAudit du point de vue de la société d’exploitation

-/- I x Securities Services

Séance d'information TerrAudit | 06.06.2018 | 94



Perspectives w

Théme Détails

Portail de » Finalisation du concept de roles Terravis V3.0

renseignements (approbation de trois cantons en cours)

Terravis * Raccordement d’autres cantons (en cours de préparation: AR,
FR, SH, ZG)

Transactions » T4/2018 Terris met en ceuvre la version actualisée V2.1 de

électroniques I'interface IPD-RF

Terravis » Déploiement d’autres processus pour les géometres et les

caisses de pension

» Extension des fonctions pour les notaires (en accord avec les
associations cantonales des notaires)

» Poursuite du déploiement du processus «Changement de
propriétaire»

TerrAudit » Prochain audit ordinaire prévu a I'automne 2019
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Importance de lI'association

TerrAudit pour les obligations
de surveillance cantonales




- Anja Risch

MLaw, notaire

* Directrice suppléante de
I"Office fédéral chargé
du droit du registre
foncier et du droit
foncier OFRF, Office
fédéral de |la justice
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Importance de lI'association

TerrAudit pour les obligations
de surveillance cantonales




Importance de lI'association

TerrAudit pour les obligations
de surveillance cantonales




-\ TerrAudit

Surveillance

Tous les cantons Terravis

» ont une obligation de surveillance a |'égard
de SIX Terravis SA

» défendent des themes / intéréts identigues
en matiere de surveillance

» sont tenus de recenser conjointement et de
maniere judicieuse les faits nécessaires
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L'association TerrAudit...

... est synonyme de

<» surveillance

** minimisation du risque
“* sécurité

< efficacité

“» économies
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L'association TerrAudit...

... soutient ses membres

“* grace a son action de

coordination

“* grace a son

professionnalisme
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= \ /TerrAudi’r
Devenir membre...

... car je suis conscient d’étre charge de

* surveiller I'utilisation des «données
cantonales» par SIX Terravis SA et les
participants :

> Qui a consulté quelles données et a quel
moment?
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= \ /TerrAudi’r
Devenir membre...

... car je suis conscient d’étre charge de

»» controler le bon respect du concept des
roles:

> Quels sont les participants activés par SIX
Terravis SA?

> Quels sont les utilisateurs activés par les
participants? De quels droits disposent-ils?
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- & TerrAudit

Devenir membre...

... car je suis conscient d’étre charge de

NG

s controler le bon respect de |la facturation et
de I'encaissement corrects par SIX Terravis SA

N/

<» controler le bon respect des autres
obligations contractuelles de SIX Terravis SA
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- \ /TerrAudi’r
Devenir membre...

... Car je suis conscient que je réeponds de

> tous les dommages éventuels résultant du
traitement des données a I’égard de tiers
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Donc...

bienvenue a
bord!




Resultats de |I'audit

Ralf Hofstetter




Ralf Hofstetter
M. Sc., CISA, CISSP, 1ISO 27001 [

Lead Auditor

* Senior manager, révision,
PricewaterhouseCoopers
AG

* Audit informatique et
sécurité de l'information
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www.pwe.ch

Association TerrAudit

Audit de conformité du portail de
renseignements Terravis




Perspectives

ilke Ettrich




- & TerrAudit
2018

® Envoi du rapport d’audit aux membres de
I"association

® Admission de nouveaux membres

» Déclarations d’intention de 3 a 4 cantons

® Collaborateurs / administration
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 \FTerrAudit
2018

® Renforcer la présence dans les médias

<*Une journaliste suit I'association
<*Dossier de presse
<*Réseaux sociaux
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& TerrAudit

2019

® Préparatifs en vue du prochain audit a partir
du printemps

® Les cantons a controler doivent étre définis

> Devenez membre de |'asso-
ciation des maintenant!
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2019

v Pensez au budget!

» Demandez-nous de calculer pour
vous les couts prévisionnels!
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Table ronde

‘audience




Nous espérons vous

revoir bientot
au sein de l’'association




